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	Percorso di formazione per docenti
	Titolo
	


	Casella di testo 1: CYBERSICUREZZA UTILIZZO SICURO DELLA RETE INTERNET E PREVENZIONE DEL CYBERBULLISMO
	Casella di testo 2: Docenti di ogni ordine e grado, Dirigenti Scolastici, Personale ATA, Collaboratori scolastici, Educatori
	Casella di testo 3: Il corso fornisce una panoramica dei pericoli della rete ed illustra gli strumenti e le buone pratiche da adottare per navigare in modo sicuro e nel rispetto della normativa vigente. Inoltre vengono forniti, gli spunti teorici e i riferimenti normativi indispensabili a definire il fenomeno del Cyberbullismo e sono messe a fuoco le azioni necessarie a contrastarlo.
	Casella di testo 4: Tematiche legate alle competenze digitali, alla sicurezza online e ad un uso positivo delle tecnologie digitali nella didattica; le misure per la prevenzione e quelle per la rilevazione e gestione delle problematiche connesse ad un uso non consapevole delle tecnologie digitali
	Casella di testo 5: Norme comportamentali e le procedure per l’utilizzo delle TIC (Tecnologie dell’Informazione e della Comunicazione) in ambiente scolastico
	Casella di testo 6: Cybersicurezza, utilizzo sicuro della rete internet e prevenzione del Cyberbullismo
	Casella di testo 7: 1. Educazione alla cybersicurezza: Garantire che gli studenti acquisiscano competenze solide in materia di cybersicurezza attraverso programmi educativi mirati e aggiornati.2. Sensibilizzazione degli studenti: Promuovere la consapevolezza tra gli studenti sui rischi online, inclusi virus informatici, phishing e truffe online, per consentire loro di identificare e affrontare le minacce digitali in modo proattivo.3. Protezione della privacy: Assicurare che gli studenti comprendano l'importanza della protezione della propria privacy online e li educare sulle modalità per gestire in modo sicuro le proprie informazioni personali su Internet.4. Implementazione di filtri e controlli: Installare filtri web e controlli di accesso appropriati nelle scuole per limitare l'accesso a contenuti dannosi o inappropriati online.5. Promozione di comportamenti responsabili: Inculcare nei giovani comportamenti responsabili online, come il rispetto degli altri e la pratica della cittadinanza digitale, per creare un ambiente virtuale positivo e rispettoso.6. Collaborazione con le famiglie: Coinvolgere attivamente le famiglie nel processo educativo sulla sicurezza online, fornendo risorse e supporto per aiutare i genitori a guidare i loro figli nell'utilizzo sicuro di Internet.7. Creazione di politiche anti-cyberbullismo: Sviluppare e attuare politiche scolastiche specifiche per prevenire il cyberbullismo e proteggere gli studenti da comportamenti dannosi online.8. Promozione di ambienti di apprendimento sicuri: Garantire che gli ambienti virtuali utilizzati per l'apprendimento siano sicuri e protetti, con particolare attenzione alla sicurezza delle informazioni degli studenti e alla protezione dalla pirateria informatica.9. Interventi tempestivi: Implementare procedure per rispondere prontamente a segnalazioni di cyberbullismo o altre minacce online, offrendo supporto agli studenti coinvolti e applicando misure disciplinari adeguate quando necessario.10. Valutazione e miglioramento continuo: Monitorare regolarmente l'efficacia delle politiche e delle iniziative di sicurezza online, raccogliendo feedback dagli studenti, dai genitori e dal personale scolastico e apportando miglioramenti in base alle esigenze identificate.
	Casella di testo 8: 1)Identificazione del fenomeno del CyberbullismoIntroduzione al Cyberbullismo: definizioni e forme.Identificare il cyberbullismo: riconoscere i segni e i comportamenti associati al cyberbullismo.Impatto del cyberbullismo: conoscere le conseguenze fisiche, emotive e psicologiche.2)Prevenzione del Cyberbullismo e cybersicurezza Prevenzione del cyberbullismo: strategie psicologiche per prevenire e contrastare il CyberbullismoLa promozione dell'empatia e del rispetto online.Normativa giuridica: aspetti legali relativi al Cyberbullismo e alla sicurezza online.3) Cybersicurezza nella scuolaIl ruolo degli insegnanti e del personale scolastico nel prevenire e rispondere al cyberbullismo.Cittadinanza digitale: promuovere comportamenti responsabili e consapevoli onlineIl rispetto della privacy, l'etica digitale e la gestione delle proprie tracce digitali.4) Prevenzione minacce esterne e normativa a contrasto del fenomenoIndividuare le minacce che si annidano nel cyberspazioGli attacchi esterni, malware, chat inappropriate, truffe informatiche5) Nuovi fenomeni che dilagano sul web da conoscere e contrastare Le challenge: dove può arrivare la follia socialDoveri e diritti del Dirigente Scolastico e degli insegnantiGenitori 2.0 e nuove competenze da acquisire  Disposizioni a tutela dei minori per la prevenzione ed il contrasto del fenomeno del  Cyberbullismo: la Legge n. 71 del 2017 e successive modifiche 6) Costruzione di una rete di collaborazionePromuovere la collaborazione tra Genitori, Insegnanti e Studenti per affrontare il problema del Cyberbullismo Favorire un uso sicuro e responsabile delle risorse web e dei nuovi sistemi informatici. Favorire la diffusione di programmi educativi nelle scuole, workshop per genitori e condivisione di risorse online per affrontare il tema.
	Casella di testo 9: 1. Conoscenza delle minacce digitali: Capacità di riconoscere e comprendere le varie minacce online, come virus informatici, malware, phishing, e altre forme di attacchi informatici.2. Gestione delle password: Capacità di creare e gestire password robuste e complesse per proteggere gli account online, nonché di comprendere l'importanza della loro regolare modifica.3. Consapevolezza della privacy: Capacità di comprendere l'importanza della privacy online e di adottare comportamenti che proteggano le proprie informazioni personali durante l'utilizzo di Internet.4. Navigazione sicura online: Competenza nella navigazione sicura su Internet, inclusa la capacità di identificare siti web sicuri e attendibili e di evitare contenuti dannosi o inappropriati.5. Critica delle informazioni online: Capacità di valutare criticamente le informazioni trovate online, distinguendo tra fonti attendibili e non attendibili e comprendendo l'importanza della verifica delle informazioni prima di condividerle o agire su di esse.6. Gestione delle relazioni digitali: Abilità nell'interagire in modo responsabile e rispettoso con gli altri online, evitando comportamenti dannosi come il cyberbullismo e promuovendo un ambiente virtuale positivo e inclusivo.7. Risposta alle minacce: Capacità di rispondere in modo adeguato alle minacce online, inclusa la segnalazione di situazioni di cyberbullismo o altre forme di abuso online e la ricerca di supporto quando necessario.8. Conformità alle politiche di sicurezza: Conoscenza delle politiche e delle procedure di sicurezza online stabilite, nonché capacità di conformarsi a tali politiche per garantire un ambiente digitale sicuro e protetto.
	Casella di testo 10: 1. Software antivirus e antimalware: Programmi come Norton Antivirus, McAfee, Kaspersky e Bitdefender utili a proteggere i dispositivi da virus informatici, malware e altre minacce online.2. Firewall: Software firewall come Windows Firewall o firewall hardware come quelli integrati nei router possono aiutare a proteggere la rete scolastica da accessi non autorizzati e da intrusioni dannose.3. Filtro Web: Software di filtro web come OpenDNS o CleanBrowsing possono bloccare l'accesso a siti web dannosi o inappropriati, aiutando a mantenere un ambiente online sicuro nella classroom.4. Strumenti di controllo parentale: App e software come Qustodio, Net Nanny e Norton Family offrono funzionalità di controllo parentale per monitorare l'attività online degli studenti, limitare l'accesso a determinati contenuti e gestire il tempo trascorso online.5. VPN (Virtual Private Network): Servizi VPN come NordVPN, ExpressVPN o CyberGhost consentono agli studenti di navigare in modo sicuro su Internet crittografando la connessione e nascondendo l'indirizzo IP, fornendo una maggiore privacy e sicurezza online.6. Strumenti di crittografia dei dati: Software come VeraCrypt o BitLocker possono essere utilizzati per crittografare i dati sensibili memorizzati su dispositivi di archiviazione, garantendo che siano protetti da accessi non autorizzati.7. App di messaggistica sicura: insegnare quali App (come Signal, Telegram e WhatsApp) offrono opzioni per messaggi crittografati e altre funzionalità di sicurezza per proteggere la privacy delle comunicazioni online.8. Sistemi di monitoraggio e reportistica: Piattaforme di monitoraggio e reportistica come Bark o Gaggle possono aiutare le scuole a identificare e rispondere alle situazioni di cyberbullismo e altri comportamenti online dannosi attraverso l'analisi delle attività degli studenti su dispositivi digitali.9. Hardware per la sicurezza di rete: Dispositivi come i firewall hardware, i router avanzati con funzionalità di sicurezza integrate e i sistemi di rilevamento delle intrusioni possono contribuire a proteggere reti scolastiche da minacce online.10. Dispositivi di autenticazione a due fattori (2FA): Applicazioni come Google Authenticator o dispositivi hardware come YubiKey offrono un ulteriore livello di sicurezza per l'accesso richiedendo un secondo metodo di autenticazione oltre alla password.
	Casella di testo 11:  15 ore (Monte ore personalizzabile)
	Casella di testo 12: Modalità ON LINE


